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CONTRATO ADMINISTRATIVO N° 8/2021

Processo n’ 19.681/2021

CONTRATANTE: Conselho Federal de Economia - Cofecon, Autarquia Federal, criada pela Lei
n® 1.411/1951, com sede e foro em Brasilia, Distrito Federal, situado no Setor
Comercial Sul, Quadra 2, Bloco B, Sala 1201, Edificio Palacio do Comércio.
CEP: 70.318-900. inscrita no CNPJ n° 33.758.053/0001-25, neste ato
representado por seu Presidente Antonio Corréa de Lacerda, brasileiro. casado,
economista, portador da carteira de identidade profissional n® 16821 e carteira
de identidade civil n° 9866559 SSP/SP e inscrito no CPF sob o n® 879.270.718-
15. eleito na 701* Sessio Plenaria Ordinaria do Conselho Federal de Economia.
realizada virtualmente no dia 12 de dezembro de 2020, conforme Aviso de
Resultado de Elei¢ao publicado no DOU n° 239, de 15 de dezembro de 2020,
Sec¢do 3. Pagina 155. doravante denominada parte Contratante.

CONTRATADA: SecurityLabs Intelligent Research, com sede no SRTVN, Quadra 702, Conjunto
P. Salas 2049/2050. Ed. Brasilia Radio Center, Brasilia-DF, CEP: 70.719-900.
Telefone: (61) 3201-1096, inscrita no CNPJ n°® 11.046.341/0001-14, neste ato
representado por Waldemar Nehgme Gonzalez, identidade n® V0343002
DPMAF DF, inscrito no CPF sob o n° 490.385.241-53, doravante denominada
parte Contratada.

Clausula primeira. Objeto

|.1. Contratagio de empresa especializada na prestagdo de servigos de auditoria de processo eleitoral
eletronico do Sistema Cofecon/Corecons, do cargo de Presidente e do Vice-presidente do Cofecon.
da Assembleia de Delegados Eleitores e do Sistema Eletronico Eleitoral, incluindo a auditoria do
sistema eletrdnico de votacdo contratado pelo Conselho Federal de Economia. que podera englobar
até 26 (vinte e seis) Conselhos Regionais de Economia, envolvendo:
1.1.1. Procedimentos administrativos relacionados com o processo eleitoral;
1.1.2. Infraestrutura de T1 de modo a garantir o pleno funcionamento do sistema de votagao
escolhido pelo Cofecon;
1.1.3. Sistema eletronico de vota¢do. de modo a garantir o adequado funcionamento e
desempenho no Processo Eleitoral do Sistema Cofecon/Corecons. Esta analise deve garantir a
individualizagdo de senhas de votantes e comissdo eleitoral, o voto unico para cada votante
habilitado. o impedimento de voto de inscritos ndo habilitados. a individualizag@o dos bancos
de dados e dos sistemas, além da preservagéo e analise de logs.

1.2. Os procedimentos técnicos podem envolver:
1.2.1. Analise de codigos de aplicacdo;
1.2.2. Validagdio e teste do algoritmo criptografico. utilizagdo de tecnologia dos bancos de
dados. Previamente, deve ser emitido parecer que confirme que foram realizados os testes
necessarios, inclusive a realizagiio de testes de performance e de stress de sistema:
1.2.3. Validag¢do e testes do ambiente de produgdo do ponto de vista da seguranca ¢
confiabilidade;
1.2.4. Anélise de conformidade de prova de conceito de solugdes propostas de licitante
sistema eleitoral eletronico adotado pelo Sistema Cofecon/Corecons para realizagio
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Elei¢des do Sistema em 2021. Posteriormente ao pleito, deve ser apresentado Laudo de
Auditoria. atestando se todos os procedimentos administrativos foram cumpridos
adequadamente, se houve interferéncias externas ao processo, se o funcionamento do sistema
foi 0 adequado, se o processo, em sua totalidade. ¢ valido.

Clausula segunda. Descrigiio do obj

2.1. Auditoria de sistema de votagio:

I~

2.1.1. Realizagio de testes de funcionamento do sistema de votagdo escolhido pelo Conselho
Federal de Economia, de modo a garantir o perfeito funcionamento, considerando-se:
2.1.1.1. O atendimento da programacdo do sistema aos requisitos de participa¢do
(somente dos votantes habilitados, uma Unica vez), tratamento de adimplentes e
inadimplentes, apresentagdo das chapas, computo do voto, e outras funcionalidades
especificadas;
2.1.1.2. O comportamento técnico-informatico adequado do sistema, quanto a capacidade
de carga de votantes, considerados os picos de votagdo, o registro de logs de votagdo e
tentativas de votagiio, emissio de comprovantes de votagdo, o perfeito funcionamento dos
eventos de abertura do processo emissdo de zerésima, registro de senhas, encerramento e
apuragdo da votagio:
2.1.1.3. testes especificos de modo a garantir a inexisténcia de falhas de qualquer tipo que
possam a vir impactar no resultado final das elei¢des. Devem ser realizados testes
especificos para aplicagdes Web, incluindo os testes do TOP 10 OWASP, requisitos do
PCI-DSS, ISO27001, dentre outros.
2.1.2. Os servicos de Auditoria de Aplicagdo estdo divididos em 5 (cinco) fases:
2.1.2.1. Analise Funcional: realizacdo de estudo geral da aplicagdo, adquirindo uma visao
global das funcionalidades.
2.1.2.2. Analise Técnica: realizagio de estudo dos modulos que compdem a aplicagéo,
determinando como eles se interagem (exemplo: objetos distribuidos entre diferentes
servidores. etc.) e destacando as entradas e saidas do sistema que podem ser visiveis desde
a Internet.
2.1.2.3. Desenvolvimento de testes: preparagio do cronograma de testes de aplicagio e
os tipos de testes que seriio executados. (exemplo: scripts que exploram transbordamento
de dados (buffers overflows) em CGls que tratam dados de entrada, etc.
2.1.2.4. Aplicacdo de testes: realizagio de todo tipo de testes de sistemas, tomando nota
do seu resultado e, em caso de se obter novas possiveis falhas, retorna-se para a fase de
desenvolvimento de testes para tentar explora-las.
2.1.2.5. Ambiente de teste - a contratada devera realizar uma exaustiva revisdo nas
aplicacdes auditadas abrangendo os seguintes aspectos da seguranga da informagio:
2.1.2.5.1. Validagiio de entradas: Inje¢do (Injection) de codigo malicioso: criagdo e
alteragio de comandos SQL: execugdo de comandos do sistema operacional;
execugdio de comandos e observagdo de dados em diretorios ndo permitidos:

utilizacdo de byte null com a finalidade de alterar os parametros de uma Universal
ResourceLocator - URL, etc.

2.1.2.5.2. Canonizagdo de URL: Ataques que exploram a capacidade de armazenar
caracteres com multiplos bytes de codificagdio Unicode ou outras que permitgm
ocultar a¢des e ataques que utilizam diferentes possibilidades de codificagdo N
URL que aceitam os servidores web.
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2.1.2.5.3. Manipula¢@o de parametros: Ataques de modificagio de dados enviados
entre o cliente e a aplicag@o web no cabegalho HTTP, requisi¢des de /RL. campos
de formuldrios e informagdes armazenadas pelo servidor web no navegador
(cookies).

2.1.2.5.4. Autenticag¢do e Gestdo de Sessdes: Busca exaustiva de senhas. Ataques
baseados na falsificacdo de credenciais reais ou evitando a sua necessidade
mediante a exploragdo de dependéncias existentes no aplicativo ou por meio de
ataques diretos ao aplicativo.

2.1.2.5.5. Overflows (transbordamentos/sobrecargas): Ataques que permitem a
execugdo de codigo malicioso no Heap (memoria estatica), na pilha do processo,
ete.

2.1.2.5.6. Fugas de Informagdo: Analise do codigo fonte para localizar comentarios
que possam ajudar os programadores a incrementar o processo de documentagio:
revisdo para descobrir estruturas ou informagdo de depura¢do ndo eliminada:
descoberta de mensagens e codigos de erro para obter informagdo de aplicagdes
web, sistemas operacionais, bases de dados, etc.

2.1.2.5.7. Criptografia: Ataques que exploram o uso de algoritmos criptogrificos
fracos e outros baseados na captura de dados cifrados e seu uso para ter acesso a
senha cifrada ou ao texto plano.

2.1.2.5.8. Configuragdes: Ataques que empregam contas de usuario ou do sistema
criadas por padrio nas implementagdes, explorando vulnerabilidades de
configuragdes deficientes ou a falta de atualizagdo da aplicagdio web.

2.2. Auditoria em algoritmo criptografico e Fungio Hash.

2.2.1. Validagdo ¢ Teste do algoritmo criptografico e fungdio de hash (sequéncia tnica de
identificagiio de informagdo) utilizada na altera¢do da senha pelos usuarios finais:
2.2.2. O objetivo deste item ¢ garantir o sigilo da senha do usuario. ou seja, nem mesmo 0s
programadores, nem analistas, nem técnicos, nem ninguém, exceto o proprio usudrio, poderdo
conhecer a senha de votag@o dos usuarios:

2.2.2.1. Verificagdo de padrdes de programagdo segura:

2.2.2.2. Analises de componentes de transmissio;

2.2.2.3. Analises de guarda das informagdes.

2.3. Andlise de Procedimentos Administrativos: Devem ser considerados e verificados - com a
emissdo de relatorio de adequagdo. estabelecendo os critérios deverdo ser adotados - os
procedimentos administrativos envolvidos no processo eleitoral, tais como:
2.3.1. Impressio e tratamento de correspondéncias;
2.3.2. Participagiio ou vedagdo dos envolvidos em cada evento do processo eleitoral;
2.3.3. Os procedimentos a serem adotados em cada evento:
2.3.4. Os procedimentos a serem adotados em caso de néo conformidade em cada etapa
do processo.

2.4. Analise de Infraestrutura: Devem ser considerados e verificados - com a emissdo de relatorio de
adequagio - a infraestrutura existente, estabelecendo-se 0s recursos necessarios para o funmonament
a contento do processo eleitoral, considerando-se os periodos de picos de votag@o.

2.5. Garantias de premissas do processo eleitoral:
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2.5.1. Garantias ao eleitor de que o voto ¢ secreto. O voto ¢é secreto € o sistema tem a
obrigatoriedade de assegurar o sigilo e inviolabilidade do voto do eleitor. Ndo podera existir a
possibilidade de rastrear o voto dos eleitores, ou seja, ndo ha como associar um voto a um
eleitor, os trabalhos de auditoria deverdo garantir ao eleitor essa premissa.
2.5.2. Garantias ao eleitor de que seu voto realmente foi computado para o candidato escolhido.
Para o atendimento a esse requisito, a auditoria devera realizar, no minimo:
2.5.2.1. Servicos de analises com exaustdo nos codigos fontes da aplicagdo a procura de
falhas ou codigos maliciosos que pudessem modificar o resultado das eleigdes:
2.5.2.2. Garantias de que ndo ha nada nocivo que possa manipular o resultado das
eleigdes. tanto nos codigos fontes auditados quanto nos codigos:
2.5.2.3. Certificagdio de recursos implementados pelo sistema que permitam ao eleitor
confirmar o registro de seu voto e de que seu voto integra o total de votos computados.

2.6. Testes de performance e stress de sistema: Utilizando ferramentas profissionais o sistema devera
ser estressado a 125% de sua capacidade nominal de eleitores realizando duas simulagdes do processo
eleitoral. Uma simulagdo da aplicagiio serd em bancada de testes e outra simulagio da aplicagdo em
ambiente de produgdo utilizando a internet.
2.6.1. Requisitos: A empresa que desenvolver a aplicagio fornecerd os dados necessarios para
os testes de stress do sistema;
2.6.2. A aplicagiio a ser utilizada para execugdo dos testes serd definida pela propria empresa
contratada:
2.6.3. Os testes deverdo ser efetuados tanto no ambiente de homologagdo quanto no ambiente
de produgdo, cujos hordrios para execugdo serdo acordados entre as empresas de
desenvolvimento e de auditoria.

2.7. Validacio e Testes do ambiente de produgéo do ponto de vista da seguranga e confiabilidade.
2.7.1. Verificagdo de hardenizagdo (aplicagiio de procedimentos de seguranga) de servidores de
aplicagao.

2.7.2. Verificagdio de hardenizagio de servidores de banco de dados.
2.7.3. Verificacdo de sistemas de balanceamento de carga (Load balance).
2.7.4. Verificagdo de Firewall de Alta disponibilidade (High Avaliability - HA).
2.7.5. Teste de intrusdo e verificagio de resposta a incidentes.
2.7.6. Teste de energia elétrica (Nobreak e geradores de energia).
2.7.7. Testes de outros itens que de alguma forma provoquem impacto no ambiente em
produgio.
2.7.8. A auditoria podera, mantidas suas competéncias e responsabilidades contratuais.
homologar validagdes relacionadas a infraestrutura do datacenter por meio de certificagdes
obtidas de institutos que regulam servigos de missdo critica. tais como:
2.7.8.1. Certificados em vigor que se aplicam a infraestrutura de um data center. que
comprovem que a infraestrutura do local de hospedagem da solugao automatizada para o
processo eleitoral possua:
2.7.8.1.1. Capacidade de execu¢dio, sem interromper a operagdo dos servigos
contratados, de manutengdes preventivas e corretivas de forma programada. de
conserto, de troca, de remog¢io ou de inclusdo de elementos em ambiente de
produgio, de teste dos componentes fisicos e logicos do sistema:
2.7.8.1.2. Mais de uma via de distribui¢io de energia;
2.7.8.1.3. HVAC, quadros de distribuigdo, gerador e UPS redundantes:
Conselho Federal de Economia - Cofecon [
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2.7.8.1.4. Alimentag@o dual para todos os equipamentos de TI;

2.7.8.1.5. Cabeamento estruturado que seja dedicado para os servi¢os contratados:
2.7.8.1.6. Disponibilidade minima de 99,9% para o dia da eleigdo.

2.7.8.1.7. Certificado(s) em vigor que comprove(m) a gestdo da seguranga da
informagdo e da qualidade dos processos relacionados a hospedagem e
continuidade dos servigos mantidos pelo data center.

2.8. Comprovagéo de bancos de dados e logs de votagao:

2.8.1. Apds o término do processo eleitoral, os bancos de dados e os logs de votagdo serdo
auditados para conferéncia e a verificagdo de sua integridade, verificando-se os codigos e
assinaturas (hash) se as houver, com o objetivo de comprovar se nio houve qualquer variagio
ou modificac¢@o daquilo que fora verificado na véspera imediata a abertura do pleito (antes da
realizagio do certame), bem como se os logs de votago refletem com exatidio os eventos do
processo de votagao.

2.8.2. Entende-se por pleito o periodo em que o eleitor terd a oportunidade de exercer seu direito
de voto, conforme previsto no Regulamento das Eleigdes do Sistema Cofecon/Corecons,
aprovado pela Resolugdo n® 1.981/2017, disponivel no site www.cofecon.org.br. a partir de
entdo denominado Regulamento Eleitoral.

2.9. Regulamento Eleitoral do Sistema Cofecon/Corecons.

2.9.1. A auditoria do processo eleitoral eletronico contratado devera observar o Regulamento
Eleitoral. de modo a atendé-lo integralmente e observar os requisitos previstos para todos o0s
aspectos do Processo Eleitoral (procedimentos, infraestrutura e o sistema automatizado).

Clausula terceira. Valor

3.1. Pelos servicos ora contratados, o Contratante pagara a Contratada, conforme o item escolhido,
da seguinte forma:

Item Servico Valor unitirio
1 Auditoria de processo eleitoral do Sistema Cofecon/Corecons para o exercicio de 2021 11.000.00
2 Auditoria de processo eleitoral do cargo de Presidente e de Vice-Presidente do Conselho 2.500,00

Federal de Economia para o exercicio de 2021

3 Auditoria de processo eleitoral da Assembleia de Delegados Eleitores do Sistema 2.500.00
Cofecon/Corecons para o exercicio de 2021
4 Auditoria do Sistema Eletronico Eleitoral (prova de conceito), do Pregdo n°1/2021. 1.500,00

3.2. O pagamento seré realizado em 2 (duas) parcelas, sendo:

th

3.2.1. A primeira parcela equivalente a 50% (cinquenta por cento) do valor do item escolhido.
em até 10 dias do aceite da proposta:

-

3.2.2. A segunda parcela equivalente a 50% (cinquenta por cento) o valor do item escolhidp.
em até 10 dias da data de entrega do Laudo de Auditoria do resultado das elei¢des.
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3.3. O pagamento serd feito mediante boletos bancarios ou depdsitos na Conta-Corrente do Banco do

Brasil da Contratada, onde devera conter no corpo da Nota Fiscal a descrigio dos servigos, bem como

o nimero do contrato e do processo.
3.3.1. O pagamento serd efetuado mediante a apresentagdo de Nota Fiscal/Fatura
correspondentes ao objeto, devendo comprovar para fins de pagamento a regularidade perante
a Seguridade social (Certiddo Negativa de Débitos), o Fundo de Garantia do tempo de Servigo
- FGTS (Certificado de Regularidade de Situa¢do do FGTS - CRF). quanto a Receita Federal e
Divida Ativa da Unido (Certidio Conjunta de Débitos relativos a Tributos Federais e a Divida
Ativa da Unido) e Certiddo Negativa de Débitos Trabalhistas, entregue e aceito, depois de
atestado pelo Setor de TI do Cofecon.

Clausula quarta. Responsabilidades

4.1. Da Contratante:
4.1.1. Fazer cumprir fielmente as clausulas integrantes deste Contrato.
4.1.2. Administrar, coordenar, orientar. definir e fiscalizar a execugdo do Contrato, sob o0s
aspectos qualitativo e quantitativo, verificando a conformidade dos servigos prestados com o
objeto deste Contrato, anotando em registros proprios as atividades que devem ser corrigidas,
sanadas, respondidas, complementadas ou refeitas.
4.1.3. Garantir o pleno cumprimento do Contrato, orientando e definindo as atividades
pertinentes e necessérias que devem ser realizadas pela Contratada.
4.1.4. Orientar a Contratada indicando as melhores técnicas a serem praticadas durante a
realizagio dos servigos. a metodologia recomendivel, a norma e/ou a legislagdo técnica
aplicavel. as normas de conduta praticadas internamente, dirimindo eventuais davidas na
prestacdo dos servigos, por intermédio de parecer técnico especifico expedido, garantindo o
pleno cumprimento deste contrato.
4.1.5. Zelar pelo cumprimento dos padrdes definidos entre as partes, determinando a
proponente refazer os servigos, sem 6nus a Contratada, tantas vezes quanto necessarias. sempre
que apresentarem incompatibilidade com o servigo contratado.
4.1.6. Receber os servicos prestados pela Contratada, os respectivos documentos legais e
descritivos. identificando a quantidade, a qualidade e as ndo-conformidades destes Contrato.
registrando essas informagdes em documento apropriado. no prazo de 5 (cinco) dias uteis.
4.1.7. Fiscalizar, realizar testes, inspecdes. pericias ou os meios necessdrios que permitam
verificar a qualidade. a confiabilidade, a garantia, a seguranga e a fidedignidade dos servicos
adquiridos com as exigéncias e as especificagdes constantes no Contrato.
4.1.8. Atestar o recebimento dos servicos adquiridos mediante o aceite formal. encaminhando
as notas fiscais/faturas para pagamento no prazo contratado, desde que os servigos atendam aos
requisitos do Contrato, conforme aprovagio da Fiscalizag@o do Contratante.
4.1.9. Informar a Contratada o aceite dos servigos adquiridos ou a recusa dos mesmos, por
escrito, descrevendo os fatos que motivaram a decisdo do Gestor do Contrato e as providéncias
a ser(em) tomadas sem onus para o Contratante.
4.1.10. Notificar a Contratada quanto ao nio atendimento de clausulas contratuais por ela
firmadas com a Contratante, quanto a providéncias técnicas ¢/ou administrativas anteriormente
informadas e ndo atendidas prontamente por ela, quanto a responsabilidade por
descumprimento do Contrato e respectivas penalidades, quanto a irregularidades constata
na prestacdo dos servigos.
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4.1.11. Avaliar os relatorios de entrega, total ou parcial, dos servigos prestados. emitidos pela
Contratada ou, quando houver, os relatorios técnicos que descrevam a implantagdo. a
metodologia, as alteragdes, as técnicas adotadas, as adequagdes ou que levantem
questionamento técnico, respondendo-0s com aceite ou recusa e/ou naquilo que for pertinente.
4.1.12. Reter o pagamento do Contrato, no todo ou em parte, pelo tempo necessario as devidas
corregdes, caso a Contratada ndo cumpra com qualquer das clausulas contratuais firmadas ou
nio atenda as solicitagdes de garantia, reparo, complementagdio, assisténcia técnica ou de
refazer, anteriormente notificadas.

4.1.13. Fiscalizar os documentos que comprovem as regularidades juridicas. fiscais ¢
trabalhistas da Contratada e a qualifica¢iio de sua equipe técnica, solicitando os originais
quando julgar necessario.

4.1.14. Autorizar formalmente a entrada dos funcionarios da Contratada. devidamente
identificados. garantindo a execugdo plena do objeto do Contrato.

4.1.15. Providenciar as condig¢des solicitadas pela Contratada garantindo os meios necessarios
a boa execuciio dos servigos. ao éxito dos treinamentos de méao de obra em técnicas especificas.
quando contratados, e, conforme conveniéncia do Contratante, disponibilizar as instalagoes
fisicas ou os equipamentos de apoio quando requisitados e ndo previstos como obrigagio
daquela no Contrato.

4.1.16. Respeitar as prestagdes de servigos que sejam protegidas por legislagiio especifica de
autoria intelectual e/ou que sejam concedidos por licengas de uso, séries ou versdes. como
softwares e similares, utilizando-os nas condi¢des estabelecidas em Contrato e mediante
expressa autorizag¢@o do autor.

4.1.17. Efetuar o pagamento conforme especificado no Contrato.

4.1.18. Analisar os relatorios e os modulos desenvolvidos. em até 2 (dois) dias Gteis, apds a
entrega, emitindo parecer informando & mesma, acerca da aprovagdo ou reprovacio dos
servigos apresentados.

4.2. Da Contratada:

4.2.1. A Contratada prestara os servigos ao Contratante, na qualidade de autdnoma, nao tendo
seus empregados colocados para a execugdo dos servigos, nenhum vinculo empregaticio com o
Contratante. cabendo exclusivamente 4 Contratada todos os 6nus decorrente da execugio dos
servigos. compreendendo: salarios, remuneragdes, encargos previdenciarios. acidentarios e
trabalhistas em vigor, tickets alimentagio que forem exigidos em convengdo, transportes,
assisténcia médico/odontolégica, administragio e demais custos que porventura venham a
seguir.

422. A Contratada é a unica responsdvel pelos atos praticados por seus empregados,
responsabilizando-se por danos causados pelos mesmos ao patriménio do Contratante,
mediante comprovagao, arcando também com os 6nus decorrentes de qualquer agdo trabalhista
ou judicial movida até mesmo contra o Contratante, ficando este, livre de quaisquer onus
oriundos de qualquer agiio movida por empregados da Contratada.

4.2.3. Promover, de imediato, a substitui¢iio de qualquer funcionario que nao estejam atendendo
as determinacdes estipuladas ou que ndio esteja com conduta compativel com a fun¢do que
exerce.

4.2.4. Responsabilizar-se por qualquer acidente que venham a ser vitimas os seus empregados
quando em servigo, por tudo quanto as leis trabalhistas e previdencidrias lhes assegurem g
demais exigéncias legais para o exercicio da atividade de vigilancia em geral.
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4.2.5. Responsabilizar-se por toda e qualquer despesa relacionada com deslocamentos de seus
funciondrios para a execugdo dos servigos, compreendendo passagem aérea e/ou terrestre,
hospedagem e alimentagdo.

4.2.6. Prestar consultoria técnica a distancia sempre que solicitado pela Contratada.

4.2.7. Cumprir fielmente as clausulas integrantes deste Contrato.

4.2.8. Prestar os servigos com qualidade, eficiéncia, presteza, sigilo. ética e pontualidade. em
conformidade com este Contrato e com o que foi declarado na proposta vencedora que exceda
e nao prejudique o que for especificado no Contrato.

4.2.9. Executar as clausulas contratuais do Contrato, tanto quantitativamente quanto
qualitativamente, garantindo a conformidade dos servigos com o objeto deste Contrato ou da
proposta apresentada, prestando as informagdes cabiveis quando forem constatadas ndo-
conformidades com as respectivas clausulas.

4.2.10. Identificar e anotar em formularios apropriados as ndo-conformidades existentes na
execugiio das clausulas do Contrato, as falhas ou defeitos ocorridos durante a presta¢do dos
servigos, as providéncias e solugdes adotadas, informando por escrito ao gestor do Contrato.
42.11. Garantir o pleno cumprimento do Contrato, praticando as melhores técnicas
administrativas ¢ operacionais na execu¢do dos servigos, adotando e implementando as
orientagdes fornecidas pela fiscalizagdo do Contratante.

4.2.12. Executar os servi¢os com a carga horaria semanal definida no Contrato.

4.2.13. Elaborar cronograma de trabalho, em comum acordo com o Contratante, fixando os dias
¢ horérios para a execugio dos servigos.

4.2.14. Emitir mensalmente ao Contratante relatorio, impresso e em meio magnético, contendo
a quantidade de horas e servigos executados/entregues, bem como as providéncias a serem
tomadas, caso necessario informando também, no minimo, data e hora de inicio e fim do
atendimento, solicitaciio. solu¢do dada, tipo de atendimento, horas gastas, pessoas envolvidas.
4.2.15. Entregar os servigos ao Contratante em total acordo com as cldusulas contratuais, com
os respectivos documentos legais. nos quais fique descrito o que foi executado, os quantitativos
fornecidos, a qualidade e as respectivas caracteristicas técnicas relevantes.

42.16. Realizar todos os testes, provas ou inspegdes requeridas pela Fiscalizagdo do
Contratante que possibilitem verificar a qualidade. a confiabilidade. a solidez, a garantia, a
seguranga e as especificagdes constantes no Contrato.

4.2.17. Acatar os resultados dos testes, provas ou inspegdes realizadas a pedido do Contratante.
providenciando na maior brevidade os reparos. os ajustes e/ou as substitui¢des necessarias ao
bom cumprimento deste Contrato.

4.2.18. Responsabilizar-se pelo total controle do sistema, coibindo tentativas de fraude e
quaisquer danos ao Contratante.

4.2.19. Responsabilizar-se pelo sigilo das informagdes mantidas no Banco de Dados do
Sistema. sendo vedadas a utilizagdo para fins diferentes do expressamente descrito no Contrato,
bem como a comercializagiio das mesmas, atendendo, no que couber, a Lei Geral de Protecao
de Dados - LGPD n° 13.709, de 14 de agosto de 2018.

4.2.20. Informar imediatamente ao Contratante, quando da observancia da tentativa de fraudes
e/ou quebra de sigilo de informagdes do Sistema, por meio de relatdrios.

4.2.21. Executar tarefas e auxiliar a equipe de projeto do Contratante. na plataforma tecnologica
necessdria, através do esclarecimento de dividas. orientagdes e fornecimento de informagdes.
4.2.22. Apresentar as notas fiscais/faturas ou documentos equivalentes preenchidos \con
informagdes identificadoras dos servigos prestados € o montante para pagamento no p\g%\
contratado, apds aceitagdo dos servigos fornecidos a equipe técnica do Contratante. ‘
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4.2.23. Acatar a notificagcdo emitida pelo Contratante quanto ao ndo atendimento de clausulas
contratuais firmadas, quanto a providéncias técnicas e/ou administrativas anteriormente
informadas e ndo atendidas, quanto a responsabilidade por descumprimento do Contrato e
respectivas penalidades.

4.2.24. Esclarecer por escrito os fatos apontados como motivadores da notificagio, suas causas,
suas consequéncias e as implicagdes legais, ao gestor do contrato do Contratante que acatara
ou ndo as justificativas apresentadas.

4.2.25. Providenciar, no mais breve espago de tempo, a regularizagio das clausulas contratuais
ndo cumpridas, das solicitagdes de garantia, reparo. assisténcia técnica ou substituigdo.
anteriormente notificadas.

4.2.26. Refazer os servicos/modulos, sem 6nus ao Contratante, tantas vezes quantas necessarias,
sempre que apresentarem incompatibilidade com o servi¢o descrito no Contrato ou em
desacordo com as orientagdes apresentadas pela Fiscalizagio do Contratante.

4.2.27. Arcar com eventuais prejuizos causados ao Contratante e/ou a terceiros, provocados por
impericia, ineficiéncia ou irregularidade cometida por seus empregados ou prepostos
envolvidos na execugdo dos servigos, respondendo também pelo dnus decorrente de sua culpa
ou dolo. na prestagdo dos servigos, o que ndo exclui nem diminui a responsabilidade pelos danos
que forem constatados, independentemente do controle e da fiscalizagdo exercidos pelo
Contratante.

4.2.28. Apresentar, independente de solicitagdo formal do Contratante, os documentos proprios
que comprovem as respectivas regularidades juridicas. fiscais e trabalhistas, assim como, a
qualificagdo da respectiva equipe téenica, no ato da assinatura do Contrato ou quando solicitado
pelo gestor do Contrato.

4.2.29. Manter todas as condi¢des de habilitagdo juridica. fiscal, trabalhista e qualificagao
técnica, que ensejaram a sua contratagdo, devidamente atualizadas, durante toda a vigéncia do
Contrato, sob pena de retengiio dos valores, até sua regularizagio. sem onus para o Contratante.
bem como a aplicag@o das demais penalidades.

4.2.30. Informar por escrito o nome dos técnicos que representario a Contratada nas instalagdes
do Contratante na vigéncia do Contrato, informando nome, nimero de telefone e e-mail do
responsavel pelos servigos, a fim de atender as solicitagdes do Contratante, devendo o
responsavel indicado reunir-se mensalmente, durante a vigéncia do contrato, em data estipulada
pelo Contratante ou quando solicitado em carater emergencial.

4.2.31. Prover mao-de-obra qualificada para a prestagéo dos servigos, conforme determina a
legislagdo trabalhista vigente, atendendo aos requisitos minimos exigidos no Contrato.

4.2.32. Informar por escrito ao Contratante, com antecedéncia de 10 (dez) dias, qualquer
mudanga que ocorra com a equipe alocada, devendo todo profissional substituto atender aos
requisitos minimos descritos no Contrato.

4.2.33. Cumprir os prazos estabelecidos no Contrato, sob pena de aplicagdo de multa e demais
cominagdes pelo Contratante.

4.2.34. Reproduzir quaisquer manuais e demais documentos técnicos e informativos escritos
que descrevam os servigos prestados e disponibilizd-los ao Contratante.

4.2.35. Apresentar nota fiscal, licenciamento ou documento equivalente sobre todos os produtos
e servicos utilizados para a execuglio do objeto desse Contrato que confiram a Contratante o
seu direito de uso.

4.2.36. Nio atribuir ao Contratante qualquer 6nus ou responsabilidade, quer pela via

administrativa ou judicial. pelas obrigagdes oriundas da execugdo do objeto do presgfe
Contrato. k
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Clausula quinta. Dotac¢io or¢camentaria

5.1. As despesas decorrentes do presente contrato correm por conta do or¢gamento proprio do Cofecon.
da verba consignada no elemento de despesa 6.3.1.3.04.01.030 - Auditoria Elei¢des Eletronicas
Sistema Cofecon/Corecons para o exercicio de 2021.

Cliusula Sexta. Vigéncia

6.1. O contrato tera vigéncia da data de sua assinatura até o dia 31 de dezembro de 2021.

Clausula sétima. Sancoes administrativas

7.1. Pela inexecugio total ou parcial dos servigos, a Contratante podera garantida a prévia defesa,
aplicar a Contratada as seguintes sangdes:
7.1.1. Adverténcia:
7.1.2. Multa de mora de um décimo por cento calculada sobre o valor deste Contrato. por dia
de atraso injustificado no cumprimento do prazo de entrega do objeto:
7.1.3. Multa de um décimo por cento sobre o valor deste Contrato, por dia de atraso injustificado
no cumprimento do prazo de reapresentagdo do material rejeitado, apos esgotado o prazo fixado
para substitui¢@io, corre¢do ou reparagdo; €
7.1.4. Multa de dez por cento sobre o valor deste Contrato, em caso de rescisdo causada por
acdio ou omissdo injustificada da Contratada.
7.1.5. Impedimento de licitar e contratar com a Unido, conforme Deliberagdo n® 253, de
2/8/2006, publicada no DOU, Se¢io I, Pagina: 72/73, de 9/8/2006.
7.1.6. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica.
enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida sua
reabilitagfio, perante a propria autoridade que aplicou a penalidade, que sera concedida sempre
que a Contratada ressarcir a Contratante dos prejuizos resultantes.

7.2. Se o atraso ocorrer por comprovado impedimento ou por motivo de reconhecida forga maior.,
devidamente justificado e aceito pela Contratante, a contratada ficard isenta das penalidades
mencionadas acima.

7.3. As penalidades serdo obrigatoriamente registradas no Sistema Unificado de Cadastramento de
Fornecedores - SICAF, e no caso de suspensio do direito de licitar, a Contratada sera descredenciada
perante aquele Sistema por igual periodo. sem prejuizo das multas previstas neste Contrato e dos
demais dispositivos legais.

7.4. As sangdes previstas nas alineas #7.1.1.”,%7.1.3." ¢ *7.1.4.” do subitem 7.1. poderdo ser aplicadas
juntamente com a da alinea *7.1.2.”, facultada a defesa prévia da Contratada. no respectivo processo,

no prazo de 5 (cinco) dias uteis. conforme § 2° do art. 87, da Lei n® 8.666/1993, sem prejuizo dos
demais dispositivos legais.

7.5. Qualquer penalidade aplicada sera precedida da observancia do contraditério e da ampla de
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7.6. As multas poderio ser aplicadas concomitantemente com as demais sangdes. facultada a defesa
prévia do interessado no prazo de cinco dias uteis, contados a partir da data em que tomar ciéncia.

7.7. Para efeito de aplica¢do de multa, o valor do Contrato sera apurado deduzindo-se dele o valor
das entregas aceitas.

7.8. A aplicagio das sangdes previstas neste Contrato ndo exclui a possibilidade da responsabilidade
civil da Contratada por eventuais perdas e danos causados a Administragao Plblica.

IClausula Oitava. Rescisao

8.1. A inexecucio total ou parcial deste Contrato enseja a sua rescisio, conforme disposto nos artigos
77. 78, 79 e 80, todos da Lei n® 8.666/1993. Os casos de rescisdo contratual serdo formalmente
motivados nos autos do processo, assegurados o contraditorio e a ampla defesa.

8.2. A rescisao deste Contrato podera ser:
8.2.1. Determinada por ato unilateral e escrito do Contratante nos casos enumerados nos incisos
I a XIl e XVII do artigo 78 da Lei n® 8.666/1993.
8.2.2. Amigavel, por acordo entre as partes, reduzida a termo, desde que haja conveniéncia para
o Contratante;
8.2.3. Judicial, nos termos da legislagio vigente sobre a matéria.

8.3. A rescisdo administrativa ou amigavel sera precedida de ato escrito e fundamentado da autoridade
competente.

8.4. Quando a rescisdo ocorrer com base nos incisos X1l a XVII do artigo 78 da Lei n° 8.666/1993
sem que haja culpa da Contratada. sera esta ressarcida dos prejuizos regularmente comprovados que
houver sofrido. tendo ainda direito aos pagamentos devidos pela execugdo deste Contrato até data de
rescisdo.

Clausula nona. Acompanhamento e fiscalizac¢do do contrato

9.1. O acompanhamento e a fiscalizagdo da execugdo do presente Contrato sera de responsabilidade
do Setor de T1 do Cofecon. de acordo com o estabelecido no art. 67 da Lei n® 8.666/1993.

Clausula décima. Cessio ou transferéncia

10.1. O presente Contrato ndio podera ser objeto de cessdo ou transferéncia, no todo ou em parte.

Clausula décima primeira. Disposicoes gerais

11.1. A Contratada fica obrigada a aceitar, nas mesmas condi¢des do Contrato. os acréscimos ou
supressdes. que se fizerem necessdrios no servigo, até 25% (vinte e cinco por cento) do valor inicial
atualizado do Contrato, consoante o disposto no art.65., §§ 1° e 2°, da Lei n® 8.666/1993.

11.2. A Contratada respondera pelos danos eventuais que vier a causar em decorréncia%
descumprimento de quaisquer das condigdes previstas neste instrumento. ]
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11.3. A Contratada fica obrigada a manter durante toda a execu¢dio deste Contrato, em
compatibilidade com as obrigagdes por ela assumidas, todas as condigdes de habilitagdo e
qualificagdo exigidas no processo de contratagdo, conforme inciso XIII, art. 55, da Lei n® 8.666/1993.

11.4. A Contratada ¢ responsavel pelos encargos trabalhistas, previdencirios, fiscais e comerciais
resultantes da execucio deste Contrato, conforme art. 71 da Lei n® 8.666/1993.

[1.5. O objeto do presente Contrato inclui salarios. encargos. taxas, vantagens pecuniarias especiais
inerentes a categoria profissional e demais obrigagdes trabalhistas.

11.6. Na execugiio do presente Contrato, hdo de ser observados os preceitos de direito publico e os
ditames da Lei Geral de Licitagdes. sendo aplicados supletivamente os principios da teoria geral dos

contratos e as disposi¢des de direito privado.

11.7. Os casos omissos neste Contrato serdo resolvidos pela Administragdo Superior do Contratante
baseado na legislagdo vigente.

11.8. Ndo é permitida a subcontratagdio, cessiio ou transferéncia total do objeto do Contrato.

Clausula décima segunda. Foro

12.1. Fica eleito o foro da cidade de Brasilia-DF, para dirimir dividas ou questdes provenientes do
presente contrato.

E por estarem justos e combinados. assinam o presente expedido em 2 (duas) vias de igual teor ¢
forma, para os mesmos efeitos legais, na presenga das testemunhas abaixo assinadas.

Brasilia-DF, 28 de junho de 2021

Econ. Antonio Corréa de Lacerda Waldemar Nehgine Gonzales

Presidente Representante
Conselho Federal de Economia - Cofecon SecurityLabs Intelligent Research
J
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